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Virus y troyanos, un problema grave

Internet y el email han proporcionado el terreno ideal para la propagacion
de miles de virus y troyanos. Aparte del dafno que puedan efectuar a su
computadora, pueden afectar el servicio de Intercable, ya que comunmente
utilizan recursos de sus sistema y reciben y envian informacién a través de
Internet.

Un virus o troyano puede afectar la velocidad de navegacion en Internet, y
afectar sus megas consumidos. Esto se debe a que los virus mas
inteligentes utilizan la conexién a Internet para replicarse, o enviar y recibir
datos. Como inter cobra su servicio por megabytes, y debido a que no se
puede discriminar si un consumo surge por una correcta utilizacidon del
producto o por un virus o un troyano, toda informacién descargada por un
cablemddem se ve reflejada en la base contratada de un abonado.

éQué son los virus y los troyanos?

Un virus es un programa o codigo que se
carga en el computador sin el conocimiento
del usuario, y que corre en contra de la
voluntad de dicho usuario.

Existen muchos tipos de virus. Algunos son
simples, y solamente se copian a si
mismos, pero que se vuelven peligrosos ya
gue pueden consumir los recursos de una
PC y hacer que esta se paralice por
completo. También existen virus muy
elaborados, que se pueden transmitir a si
mismos a través de redes, como Internet,
y que son capaces de evadir sistemas de
seguridad.
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Otro programas nocivos son los troyanos, que una vez instalados en la PC
abren puertos de conexién, por los que se puede enviar y recibir
informacidén, o abrir la “puerta trasera” para que un hacker ataque nuestra
maquina.

Ultimamente, ha aparecido un nuevo tipo de troyano, que funciona como un
servidor de correos de SPAM, es decir, es un programa que se encarga de
enviar emails no solicitados a mucha gente. Estos programas, una vez que
se encuentran residentes en una PC, reciben y envian una cantidad de
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informacidon considerable, que se ve reflejada en el consumo de un cable
modem de inter.

éComo detecto si tengo un virus o un troyano en mi PC?

La forma indicada de detectar la presencia de un virus es mediante la
utilizacién de un programa antivirus. Debido a que constantemente
aparecen nuevos virus, a un ritmo preocupante, es necesario que los
antivirus se encuentren actualizados, con las Ultimas definiciones de virus
existentes. Un antivirus desactualizado solo podra detectar los virus que
existian al momento de su creacion, y por lo general, los virus que mas se
esparcen son los mas nuevos.

Si no cuenta con un antivirus, puede utilizar alguno gratuito, como el de
Trend Micro. Este antivirus funciona solo en el modo de deteccién, y no
remueve los virus, pero sirve para conocer si una maquina esta
efectivamente infectada. Puede encontrarse en la siguiente direccién:
http://www.trendmicro.com

Dentro de la pagina de Trend, se debe elegir la opcion de “Free Online
Scan”. El sistema le solicitara que se registre, y luego procedera a buscar
virus en la computadora, indicando al terminar si ha encontrado alguno.
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En la pagina de Trend Micro, debe seleccionar la opcién de
“Free Online Scan”, marcada en rojo en esta imagen.

Si luego de correr la verificacion se detectd un virus, se debe buscar la
forma de borrarlo del sistema. La forma mas simple es mediante un
antivirus. Por lo general, debe comprarse un programa pago (esto
generalmente incluye el derecho a bajar actualizaciones por el periodo de
un ano).

Otra alternativa disponible, que permite analizar su PC desde Internet, la
proporciona Panda Software (http://www.pandasoftware.es). Esta pagina y
el software tienen la ventaja de estar completamente en espafiol.
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También se puede optar por descargar un antivirus por un periodo de
prueba, para limpiar su computadora. Luego de transcurrido este periodo de
prueba, el antivirus dejard de funcionar, y no podra volver a instalar una
version de prueba de este mismo producto.
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La gran mayoria de las PCs tienen varios puertos abiertos por defecto, por
lo que no debe asustarse si ve que tiene varios puertos abiertos.
Simplemente debe revisar esta lista para ver cuales corresponden a los
programas que ya tiene instalado, y cuales no.

Otra herramienta de gran utilidad es el CommView, que permite analizar el
trafico de una computadora a través de su tarjeta de red, y si se posee algo
de conocimiento técnico, puede ser la herramienta ideal para detectar
troyanos o programas maliciosos que utilizan la conexién a Internet sin
conocimiento del usuario.

http://www.tamos.com/products/commview/
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El CommView es un programa pago, pero se
puede descargar un demo de 30 dias.
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